JavaScript: calcolare I'entropia di
una password

L'entropia di una password € una misura della sua complessita e della sua
sicurezza. Una password con un'alta entropia € piu difficile da indovinare e
quindi piu sicura. Il calcolo dell'entropia di una password puo essere
eseguito utilizzando JavaScript.

Per calcolare I'entropia di una password, € necessario prima determinare il
numero di simboli unici nella password. Ad esempio, se la password &
"password123", ci sono 10 simboli unici: "p", "a", "s", "w", "o", "r", "d", "1",
"2", "3". Questo viene chiamato "spazio dei simboli".

bit di entropia = log2(spazio dei simboli A lunghezza
della password)

Ad esempio, per la password "password123", il calcolo dell'entropia
sarebbe:

bit di entropia = log2(10 A 10) 33,22

Questo significa che la password ha un'entropia di circa 33,22 bit, che la
rende relativamente sicura.

In JavaScript, & possibile calcolare I'entropia di una password utilizzando |l
metodo Math.log2() per calcolare il logaritmo base 2 e il metodo



Math.pow( ) per calcolare la potenza. Ecco un esempio di codice
JavaScript che calcola I'entropia di una password:

'use strict';

const calculatePasswordeEntropy = (password = '') => {

const uniqueSymbols = new
Set(password.split('')).size;

const passwordLength = password.length;

return Math.log2(Math.pow(uniqueSymbols,
passwordLength));

I

In questo esempio, la funzione calculatePasswordeEntropy () prende
in input una password e restituisce il suo bit di entropia. La password viene
prima suddivisa in un set di simboli unici utilizzando il costruttore Set (). La
lunghezza della password viene quindi calcolata e I'entropia viene calcolata
utilizzando la formula sopra descritta.

Calcolare I'entropia di una password € un ottimo modo per valutare la sua
sicurezza. Utilizzando il codice JavaScript sopra descritto, € possibile
calcolare facilmente I'entropia di una password e assicurarsi che sia
abbastanza sicura per proteggere i propri dati.



