Python: calcolare lI'entropia di una
password

La sicurezza delle password e di fondamentale importanza per proteggere i
dati sensibili. Una buona password deve essere abbastanza complessa da
non essere indovinata facilmente da un attaccante. Uno degli indicatori di
una password forte e I'entropia, che rappresenta la quantita di incertezza o
casualita presente nella password.

Python e un linguaggio di programmazione popolare che puo essere
utilizzato per valutare I'entropia delle password. Innanzitutto, € necessario
definire una funzione che calcoli I'entropia. Una formula comune utilizzata
per calcolare I'entropia di una password é:

H = 1log2(NAL)

Dove H é I'entropia, N € il numero di caratteri diversi utilizzati nella
password e L € la lunghezza della password.

Ecco un esempio di una funzione Python che calcola I'entropia di una
password:

import math

def entropy(password):
char_set = set(password)
char_set_size = len(char_set)
password_size = len(password)



entropy = math.log2(char_set_size **
password_size)
return entropy

Questa funzione prende in input una password e restituisce I'entropia.
Utilizza il modulo math di Python per calcolare il logaritmo in base 2.
Inoltre, utilizza la funzione set () per ottenere l'insieme dei caratteri unici
nella password, che viene quindi utilizzato per calcolare il numero di
caratteri diversi nella password.

Per testare la funzione, possiamo inserire una password di esempio:

password = "Jh#(B8y#fz&Wo@p"
print(entropy(password))

Questo dovrebbe restituire un valore di circa 94.8, indicando che la
password ha un'entropia molto alta e quindi € molto difficile da indovinare.

In conclusione, Python puo essere utilizzato per valutare I'entropia delle
password in modo efficiente. La funzione mostrata sopra € un modo
semplice per calcolare I'entropia di una password e puo essere utilizzata
per verificare la sicurezza delle password.



