
Go: creare una connessione SSH
La Secure Shell (SSH) è un protocollo crittografico ampiamente utilizzato
per stabilire una connessione sicura tra due sistemi, consentendo
l'esecuzione di comandi remoti in modo sicuro. Go, il linguaggio di
programmazione sviluppato da Google, offre un'ampia gamma di librerie
per la gestione delle operazioni di rete, inclusa la creazione di connessioni
SSH in modo efficiente.

In questa guida, esploreremo come creare una connessione SSH
utilizzando Go, utilizzando la libreria "golang.org/x/crypto/ssh".

Prima di tutto, assicuriamoci di avere Go installato sul nostro sistema.
Successivamente, creiamo una directory per il nostro progetto e
inizializziamo un nuovo modulo Go:

mkdir ssh-go-example

cd ssh-go-example

go mod init ssh-go-example

Utilizziamo il comando go get per scaricare la libreria SSH di Go:

go get golang.org/x/crypto/ssh

Ora, creiamo un file chiamato main.go nella nostra directory del progetto.

Inseriamo il seguente codice per creare una connessione SSH di base:



package main

import (

"fmt"

"golang.org/x/crypto/ssh"

)

func main() {

// Indirizzo del server SSH

sshAddress := "your-ssh-server-address:22"

// Nome utente

username := "your-username"

// Password o chiave privata (sostituire con 

i tuoi dati)

password := "your-password-or-private-key"

// Configurazione per l'autenticazione

config := &ssh.ClientConfig{

User: username,

Auth: []ssh.AuthMethod{

ssh.Password(password),

// Puoi anche utilizzare la 

chiave privata:

// 

ssh.PublicKeys(privateKey),

},

HostKeyCallback: 

ssh.InsecureIgnoreHostKey(), // Ignora la verifica 

della chiave host (NON consigliato per l'uso in 

produzione)

}

// Connessione al server SSH



client, err := ssh.Dial("tcp", sshAddress, 

config)

if err != nil {

fmt.Println("Errore durante la 

connessione SSH:", err)

return

}

defer client.Close()

fmt.Println("Connessione SSH stabilita con 

successo!")

// Ora puoi eseguire operazioni sulla 

connessione, come l'esecuzione di comandi remoti.

}

Modifica le variabili sshAddress, username, e password nel codice con i

tuoi dati di connessione. Assicurati di fornire un indirizzo SSH valido, un
nome utente e una password o chiave privata appropriati.

Dopo aver personalizzato il codice, esegui il programma utilizzando il
comando:

go run main.go

Se la connessione SSH viene stabilita con successo, vedrai il messaggio
"Connessione SSH stabilita con successo!" stampato sulla console.

Conclusione

Creare una connessione SSH con Go è abbastanza semplice utilizzando la
libreria "golang.org/x/crypto/ssh". Questa guida fornisce una base



per iniziare, ma ricorda di gestire le chiavi in modo sicuro in un ambiente di
produzione e di adottare pratiche di sicurezza consigliate.


