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React: proteggere le route con un Bearer Token

La sicurezza è una componente fondamentale nello sviluppo di applicazioni web moderne. Quando si tratta
di proteggere le route in un'applicazione React, l'utilizzo di un Bearer Token è una pratica comune e
efficace. In questo articolo, esploreremo come implementare questa sicurezza nelle tue route React.

Cos'è un Bearer Token?

Un Bearer Token è un tipo di token di accesso che consente a chi lo possiede di accedere alle risorse
protette. Nell'ambito delle applicazioni web, viene spesso utilizzato per l'autenticazione degli utenti. Quando
un utente si autentica con successo, riceve un Bearer Token che deve essere incluso nelle richieste
successive per ottenere l'accesso alle risorse protette dal backend.

Configurazione Iniziale

Prima di tutto, assicurati di avere un sistema di autenticazione implementato sul tuo backend che fornisca
un Bearer Token dopo l'autenticazione dell'utente. Una volta che hai questa parte configurata, puoi iniziare a
proteggere le route nel tuo frontend React.

Utilizzo di React Router

React Router è una libreria molto popolare per la gestione della navigazione in applicazioni React. Per
proteggere le route, possiamo sfruttare il concetto di route private, che richiede l'autenticazione per
l'accesso.

// src/components/PrivateRoute.js

import React from 'react';

import { Route, Redirect } from 'react-router-dom';

const PrivateRoute = ({ component: Component, isAuthenticated, ...rest }) => (
  <Route
    {...rest}

    render={(props) =>
      isAuthenticated ? (

        <Component {...props} />
      ) : (
        <Redirect to="/login" />

      )
    }

  />
);

export default PrivateRoute;

Ora puoi utilizzare la componente PrivateRoute nei luoghi in cui vuoi richiedere l'autenticazione. Ad
esempio:
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// src/App.js

import React from 'react';

import { BrowserRouter as Router, Route, Switch } from 'react-router-dom';
import PrivateRoute from './components/PrivateRoute';
import Home from './components/Home';

import Login from './components/Login';

const App = () => {
  const isAuthenticated = /* Logica per verificare l'autenticazione */;

  return (
    <Router>
      <Switch>

        <Route path="/login" component={Login} />
        <PrivateRoute

          path="/home"
          component={Home}
          isAuthenticated={isAuthenticated}

        />
        {/* Altre route */}

      </Switch>
    </Router>
  );

};

export default App;

Quando un utente si autentica con successo, dovrai salvare il Bearer Token in un luogo sicuro, come nello
stato dell'applicazione o nei cookie. Assicurati di includere il Bearer Token nelle tue richieste al backend per
ottenere l'accesso alle risorse protette.

// Esempio di come potresti gestire il Bearer Token dopo l'autenticazione

const handleLogin = async (credentials) => {

  try {
    // Effettua la richiesta di autenticazione al backend

    const response = await api.post('/login', credentials);

    // Estrai il Bearer Token dalla risposta

    const { token } = response.data;

    // Salva il Bearer Token nello stato dell'applicazione o nei cookie
    setToken(token);

    // Esegui altre azioni necessarie, come il reindirizzamento a una pagina protetta
    history.push('/home');

  } catch (error) {
    // Gestisci gli errori di autenticazione
    console.error('Errore durante l\'autenticazione', error);

  }
};

Conclusione



Proteggere le route con un Bearer Token in React è una pratica importante per garantire la sicurezza delle
tue applicazioni. Utilizzando React Router e implementando route private, puoi assicurarti che solo gli utenti
autenticati possano accedere alle risorse protette. Ricorda sempre di gestire con cura il Bearer Token e di
includerlo correttamente nelle tue richieste al backend.

Applicazioni Correlate

Book Store

Un'applicazione in React con Node.js e Fastify come backend.
DockerDocker ComposeNode.jsJavaScriptFastifyReact
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