PHP: tecniche di base per
affrontare la OS Command
Injection (CWE-78)

La CWE-78, nota come Injection di comandi del sistema operativo (OS
Command Injection), rappresenta una delle vulnerabilita piu critiche in
ambito di sicurezza informatica. Questo tipo di attacco si verifica quando
un'applicazione, come un sito web sviluppato in PHP, esegue comandi del
sistema operativo basati su input non fidati. | malintenzionati possono
sfruttare questa vulnerabilita per eseguire comandi arbitrari sul server,
potenzialmente ottenendo il controllo completo del sistema.
Fortunatamente, ci sono diverse strategie che i programmatori PHP
possono adottare per mitigare il rischio di CWE-78.

Validazione e Sanificazione degli Input

Prima di tutto, e fondamentale validare e sanificare tutti gli input ricevuti
dall'utente. La validazione si riferisce al processo di verifica che un input
corrisponda a criteri specifici (ad esempio, solo lettere e numeri), mentre la
sanificazione implica la pulizia degli input per rimuovere o sostituire
caratteri potenzialmente pericolosi.

$input = escapeshellcmd($_POST['user_input']),

La funzione escapeshellcmd() in PHP previene I'esecuzione di comandi
multipli, eliminando o sfuggendo a caratteri speciali come ;, &, |, etc.



Utilizzo di Funzioni Specifiche anziché
Generiche per I'Esecuzione di Comandi

Preferisci I'utilizzo di funzioni PHP specifiche per le operazioni di sistema
anziché comandi del sistema operativo generici. Per esempio, invece di
utilizzare exec () per spostare un file, utilizza rename () di PHP.

Uso di Funzioni per I'Escape dei Comandi

Quando I'esecuzione di comandi del sistema operativo € inevitabile,
assicurati di utilizzare funzioni di escape come escapeshellarg() per
sanificare gli argomenti dei comandi.

$filename = escapeshellarg($filename);
exec("cat $filename");

Riduzione dei Privilegi

Assicurati che l'applicazione web e il server web siano configurati per
eseguire con il minor numero di privilegi necessari. In questo modo, anche
se un attaccante riuscisse a iniettare un comando, le sue capacita
sarebbero limitate.

Utilizzo di Strumenti e Librerie di Terze Parti

Considera l'utilizzo di framework e librerie di terze parti che offrono
meccanismi di sicurezza integrati per prevenire l'injection. Questi strumenti
possono offrire funzionalita di sanitizzazione e validazione degli input piu
robuste.



Formazione e Sensibilizzazione

Infine, ma non per importanza, assicurati che gli sviluppatori siano formati e
consapevoli delle migliori pratiche di sicurezza, inclusa la prevenzione degli
attacchi di tipo CWE-78. La consapevolezza € il primo passo verso la
creazione di un software sicuro.

Conclusione

Implementando queste strategie, gli sviluppatori PHP possono ridurre
significativamente il rischio associato alla CWE-78 e rafforzare la sicurezza
delle loro applicazioni web. E importante, tuttavia, considerare la sicurezza
come un processo continuo e mantenere le applicazioni aggiornate con le
ultime pratiche di sicurezza e patch.

Riferimenti

CWE-78: Improper Neutralization of Special Elements used in an OS
Command ('OS Command Injection’)
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