Gli algoritmi alla base della
creazione degli UUID

Gli UUID (Universally Unique Identifier) sono stringhe alfanumeriche
utilizzate per identificare in modo univoco entita in sistemi distribuiti, dove la
probabilita di collisione (cioé due entita con lo stesso identificatore) deve
essere estremamente bassa. Gli UUID sono utilizzati in vari ambiti, come
database, sistemi operativi, applicazioni web e molto altro.

Tipi di UUID

Gli UUID sono suddivisi in diverse versioni, ognuna delle quali € progettata
per specifici scenari di utilizzo. Le versioni piu comuni sono le seguenti:

1. UUID Versione 1 (UUID basato su tempo): Gli UUID di versione 1 si
basano su un timestamp e sull'indirizzo MAC della scheda di rete del
generatore. Il timestamp fornisce la granularita temporale, mentre
I'indirizzo MAC garantisce l'unicita spaziale. Tuttavia, I'esposizione
dell'indirizzo MAC puo rappresentare un problema di privacy.

2. UUID Versione 2 (UUID DCE Security): Questo tipo é simile alla
versione 1 ma include anche un identificatore di dominio e una parte
dellUUID é riservata a rappresentare l'identificatore del gruppo o
dell'utente. E meno comune rispetto ad altre versioni.

3. UUID Versione 3 (UUID basato su nome e hashing con MD5): La
versione 3 crea UUID a partire da un nome e da uno spazio dei nomi,
utilizzando Il'algoritmo di hashing MD5. Questa versione €
deterministica, il che significa che lo stesso input produrra sempre lo
stesso UUID. E utile quando & necessario generare lo stesso UUID per
la stessa entita in contesti diversi.



4. UUID Versione 4 (UUID basato su numeri casuali): Gli UUID di
versione 4 sono generati quasi completamente da numeri casuali.
Questo tipo di UUID offre una bassa probabilita di collisione anche
senza l'utilizzo di informazioni specifiche come timestamp o indirizzi
MAC.

5. UUID Versione 5 (UUID basato su nome e hashing con SHA-1): La
versione 5 e simile alla versione 3 ma utilizza I'algoritmo di hashing
SHA-1, che é piu sicuro e meno suscettibile alle collisioni rispetto a
MD5. Anche in questo caso, lo stesso input produrra lo stesso UUID.

Algoritmi Utilizzati nelle Diverse Versioni

Ogni versione di UUID utilizza un algoritmo specifico per garantire l'unicita
dell'identificatore.

e Versione 1: L'algoritmo di generazione inizia con il recupero
dell'attuale timestamp in formato 60-bit (100 nanosecondi dall'inizio del
15 ottobre 1582). A questo viene aggiunto un identificatore di nodo
(spesso l'indirizzo MAC a 48-bit) e un contatore a 14-bit, che aiuta a
prevenire collisioni se vengono generati piu UUID nello stesso
intervallo di tempo. L'indirizzo MAC, pero, puo creare problemi di
privacy e sicurezza, rivelando informazioni sull'hardware del
dispositivo che ha generato 'UUID.

o Versione 3 e 5. Queste versioni utilizzano rispettivamente MD5 e
SHA-1 per creare hash crittografici dai dati di input forniti (nome e
spazio dei nomi). L'algoritmo combina questi dati in un formato
predeterminato, che viene poi passato attraverso la funzione di
hashing. La determinazione del namespace e del nome garantisce che
I'UUID generato sia unico per quel particolare input, a patto che il
namespace sia unico.

¢ Versione 4: Questo tipo di UUID si basa sull'uso di numeri pseudo-
casuali. L'algoritmo genera 122 bit di dati casuali, che vengono poi



formattati in modo da rispettare lo schema dell'UUID, con determinati
bit riservati per identificare la versione e la variante. La qualita
dell'algoritmo di generazione di numeri casuali &€ fondamentale per
garantire 'unicita degli UUID in questa versione.

Considerazioni di Sicurezza e Collisioni

Gli UUID sono progettati per essere unici, ma non esenti da collisioni. Le
probabilita di collisione sono estremamente basse, specialmente per le
versioni basate su numeri casuali (versione 4). Tuttavia, in contesti in cui la
sicurezza e critica, come nel caso degli UUID utilizzati per identificatori di
sessione o token di accesso, € importante considerare i potenziali rischi
associati a collisioni e attacchi di forza bruta.

Per mitigare tali rischi, € comune adottare ulteriori misure di sicurezza come
l'uso di UUID in combinazione con altri fattori di autenticazione o l'uso di
algoritmi di hashing piu sicuri rispetto a quelli utilizzati nelle versioni 3 e 5.

Conclusione

Gli UUID rappresentano uno strumento fondamentale per garantire l'unicita
in ambienti distribuiti. Ogni versione offre vantaggi specifici a seconda del
contesto in cui viene utilizzata, bilanciando la necessita di unicita, sicurezza
e privacy. Comprendere gli algoritmi alla base della generazione degli UUID
e cruciale per scegliere la versione piu adatta alle esigenze specifiche del
sistema, minimizzando il rischio di collisioni e garantendo la sicurezza delle
applicazioni.



